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Раздел 1. Перечень компетенций, с указанием этапов их формирования
в процессе освоения дисциплины

	Код и наименование формируемых компетенций
	Код и наименование индикатора достижения компетенции
	Планируемые результаты обучения по дисциплине, характеризующие этапы формирования компетенций
	Типы контроля
	Виды оценочных средств по уровню сложности/шифр раздела в данном документе

	ПК*-1 Способен осуществлять охрану и защиту гражданских прав на основе развитого правосознания при неукоснительном соблюдении действующего законодательства
	ПК*-1-В-2 Определяет круг правоотношений, подлежащих правовому регулированию

ПК*-1-В-4 Выполняет нормативные предписания и действующее законодательство
	Знать: 

знает положения действующих нормативных правовых актов гражданского

законодательства, нормативных предписаний, регулирующих информационные правоотношения, возможные причины их нарушения условия, способствующие

этому; систему мер обеспечения правомерного поведения субъектов информационного права
	Тестирование по лекционному материалу (ФТЗ обязателен по всем дисциплинам при реализации ОП уровня бакалавриата).

Устное индивидуальное собеседование – опрос. 


	Задания репродуктивного уровня, позволяющие оценивать и диагностировать знание фактического материала (базовые понятия, алгоритмы, факты) и умение правильно использовать специальные термины и понятия, узнавание объектов изучения в рамках определенного раздела дисциплины (модуля) / 

Блок А.1

	
	
	Уметь: 

анализирует правовые нормы нормативные

предписания, с практики их применения,

обеспечивающие охрану и защиту гражданских прав в сфере информационного права на основе развитого правосознания

соблюдении действующего законодательства субъектами права с учетом развития

цифровых технологий
	Выполнение и защита реферата.

Устное индивидуальное собеседование – защита реферата. 


	Задания реконструктивного уровня, позволяющие оценивать и диагностировать умения синтезировать, анализировать, обобщать фактический и теоретический материал с формулированием конкретных выводов, установлением причинно-следственных связей / Блок В.1


	
	
	Владеть: 

правильно толкует и применяет нормы действующего законодательства, регулирующего информационное право, а также выполняет нормативные предписания в отношении конкретных правоотношений в точном

соответствии с законом с использованием

информационных технологий
	Выполнение индивидуального творческого задания.


	Задания творческого уровня, позволяющие оценивать и диагностировать умения, интегрировать знания различных областей, аргументировать собственную точку зрения / Блок С.1


	ПК*-2 Способен участвовать в реализации цивилистических отношений, содержательно отражать результаты профессиональной деятельности в юридической и иной документации, осуществлять функцию нормотворчества
	ПК*-2-В-1 Использует правовые знания для реализации цивилистических правоотношений, связанных с осуществлением профессиональных задач

ПК*-2-В-3 Осуществляет навыки по формированию проектов правовых актов
	Знать: 

современную нормативно-правовую базу с

учетом изменений, происходящих в

законодательстве; содержание Федеральных

законов, иных нормативно-правовых актов,

необходимых для реализации норм права в

реализации цивилистических

отношений
	Тестирование по лекционному материалу (ФТЗ обязателен по всем дисциплинам при реализации ОП уровня бакалавриата).

Устное индивидуальное собеседование – опрос.
	Задания репродуктивного уровня, позволяющие оценивать и диагностировать знание фактического материала (базовые понятия, алгоритмы, факты) и умение правильно использовать специальные термины и понятия, узнавание объектов изучения в рамках определенного раздела дисциплины (модуля) / 

Блок А.1

	
	
	Уметь: 

Квалифицированно применять нормативные

правовые акты в сфере правового обеспечения в реализации цивилистических

отношений, реализовывать нормы информационного права в реализации цивилистических отношений
	Выполнение и защита реферата.

Устное индивидуальное собеседование – защита реферата. 


	Задания реконструктивного уровня, позволяющие оценивать и диагностировать умения синтезировать, анализировать, обобщать фактический и теоретический материал с формулированием конкретных выводов, установлением причинно-следственных связей / Блок В.1


	
	
	Владеть: 

навыками работы со справочными правовыми системами, с нормативными

правовыми актами и специальной юридической литературой при осуществлении

правоприменительной, научно-исследовательской или иной юридической деятельности в реализации

цивилистических отношений
	Выполнение индивидуального творческого задания.


	Задания творческого уровня, позволяющие оценивать и диагностировать умения, интегрировать знания различных областей, аргументировать собственную точку зрения / Блок С.1



Раздел 2 - Оценочные средства

Блок А - Оценочные средства для диагностирования сформированности уровня компетенций – «знать»
А.0 Задания для текущей аттестации и рубежного контроля
1. Что означает система информационного права?

1)
Общественные отношения, возникающие в информационных правоотношениях;

2)
Внутреннее строение, объединение и расположение информационно-правовых норм в определенной последовательности;

3)
Приемы и способы воздействия на информационные правоотношения;

4)
Форма выражения норм информационного права

2. Как называются информационные правоотношения, которые складываются по поводу реализации прав и обязанностей субъектов данных отношений?

1)
Материальными;

2)
Процессуальными;

3)
Процедурными;

4)
Регулятивными

3.  Кто может публиковать материалы в Интернете?

1)
Любые пользователи Интернета;

2)
Только государственные органы;

3)
Только организации;

4)
Только аккредитованные средства массовой информации 

4. Кем осуществляются правомочия обладателя информации (выберите несколько вариантов ответов)?

1)
Государственными органами;

2)
Органами местного самоуправления;

3)
Правительством РФ;

4)
Отдельным человеком

5. Установите соответствие норм информационного права и части (общей или особенной), к которой они относятся:

1)
 Принципы информационного права;

2)
 Предмет и метод информационного права;

3)
 Реализации основных информационных прав и свобод, например права на информацию;

4)
 Обработки персональных данных.

А) Общая часть;

Б) Особенная часть.
Правильный ответ: 1 – А, 2 – А, 3 – Б, 4 – Б.

6. Установите правильную последовательность источников информационного права по юридической силе:

1)
 Приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 9 августа 2013 г. № 906 “Об утверждении формы заявления правообладателя о принятии мер по ограничению доступа к информационным ресурсам, распространяющим с нарушением исключительных прав фильмы, в том числе кинофильмы, телефильмы, или информацию, необходимую для их получения с использованием информационно-телекоммуникационных сетей”;

2)
 Федеральный закон "О персональных данных" от 27.07.2006 № 152-ФЗ;

3)
 Указ Президента РФ от 02.04.2014 № 198 (ред. от 07.08.2017) "О порядке опубликования законов и иных правовых актов субъектов Российской Федерации на "Официальном интернет-портале правовой информации" (www.pravo.gov.ru)";

4)
 "Конституция Российской Федерации" (принята всенародным голосованием 12.12.1993 с изменениями, одобренными в ходе общероссийского голосования 01.07.2020).

Правильный ответ: 4, 2, 3, 1.
7. В правовой режим документированной информации входит:

1) Тайна частной жизни;

2) Банковская тайна;

3) Электронная цифровая подпись;

4) Подпись документа

8. Субъектами информационных правоотношений являются (выберите несколько вариантов ответов)
1)
Физические лица;

2)
Юридические лица;

3)
Публичные образования;

4)
Лица, признанные судом недееспособными
9. Информация, которая имеет структуру и содержится на носителе:

1)
Документированная информация;

2)
Делопроизводство;

3)
Официальный документ;

4)
Акт

10. Информационные ресурсы общества в настоящее время не рассматриваются как такие ресурсы (выберите несколько вариантов ответов):

1)
Главные;

2)
Запасные;

3)
Стратегические;

4)
Основные

11. Установите соответствие информационных ресурсов и вида информационных ресурсов, к которому они относятся:
1)
 Индивидуальные знания экспертов (специалистов);

2)
 Коллективные знания экспертов (специалистов);

3)
 Электронные документы;

4)
 Графические документы.

А) Документированные информационные ресурсы;

Б) Недокументированные информационные ресурсы.

Правильный ответ: 1 – Б, 2 – Б, 3 – А, 4 – А.
12. Установите правильную последовательность пропущенных слов:
«Информационные ресурсы - отдельные документы и отдельные ……… документов в информационных ……. (библиотеках, архивах). Информационные ресурсы — это, знания, подготовленные людьми для …….. использования в обществе и зафиксированные на ……… носителе.»:

1)
 Массивы;

2)
 Система;

3)
 Машинный;

4)
 Социальный.

Правильный ответ: 1, 2, 4, 3.
13. Информация, размещаемая на внешних запоминающих устройствах, снабженная идентификатором и оформленная как единое целое средствами операционной системы или языка программирования, называется:

1)
Массив;

2)
Запись;

3)
Файл;
4)
Текст

14. Выводы можно делать из собранного массива информации без её переработки, так ли это:

1)
Да;

2)
Нет;
3)
Отчасти;

4)
В некоторых случаях

15. Как называется внешнее устройство для записи и воспроизведения цифровой информации на кассету с магнитной лентой:

1)
Винчестер;

2)
Стример;
3)
Флоппи-диск;

4)
Флешка

16. Компрессор (декомпрессор), программно-аппаратное средство, который не используется для записи и воспроизведения сжатого файла (выберите несколько вариантов ответов):

1)
Декодек;

2)
Кодек;

3)
Кедок;

4)
Рекодек

17. Установите соответствие терминов и их определений:

1)
 Массовая информация;

2)
 Средства массовой информации;

3)
 Продукция средств массовой информации;

4)
 Распространение продукции средств массовой информации.

А) Тираж или часть тиража отдельного номера периодического печатного издания, отдельный выпуск телеканала, радиоканала, радиопрограммы, телепрограммы, кинохроникальной программы, тираж или часть тиража аудио- или видеозаписи программы, отдельный выпуск либо обновление сетевого издания, отдельный выпуск иного средства массовой информации;

Б) Предназначенные для неограниченного круга лиц печатные, аудио-, аудиовизуальные и иные сообщения и материалы;

В) Продажа, подписка, доставка, раздача периодического печатного издания, аудио- или видеозаписи программы, вещание телеканала, радиоканала (телевизионное вещание, радиовещание), вещание телепрограммы, радиопрограммы в составе соответственно телеканала, радиоканала, демонстрация кинохроникальной программы, предоставление доступа к сетевому изданию, иные способы распространения;

Г) Периодическое печатное издание, сетевое издание, телеканал, радиоканал, телепрограмма, радиопрограмма, видеопрограмма, кинохроникальная программа, иная форма периодического распространения массовой информации под постоянным наименованием (названием).

Правильный ответ: 1 – Б, 2 – Г, 3 – А, 4 – В.
18. Установите правильную последовательность пропущенных слов: 
«Не допускается ………. средств массовой информации в целях ………. уголовно наказуемых деяний, для ……….. сведений, составляющих государственную или иную специально охраняемую законом тайну, для ………… материалов, содержащих публичные призывы к осуществлению террористической деятельности или публично оправдывающих терроризм, других экстремистских материалов, материалов, пропагандирующих порнографию, насилие и жестокость, материалов, содержащих нецензурную брань, а также материалов, пропагандирующих нетрадиционные сексуальные отношения и (или) предпочтения, педофилию, смену пола.»:

1)
 Разглашение;

2)
 Распространение;

3)
 Использование;

4)
 Совершение.

Правильный ответ: 3, 4, 1, 2.
19. Цели информационной безопасности – своевременное обнаружение, предупреждение:

1) несанкционированного доступа, воздействия в сети;

2) инсайдерства в организации;

3) чрезвычайных ситуаций

20. Основными рисками информационной безопасности являются:

1) Искажение, уменьшение объема;

2) Техническое вмешательство, выведение из строя оборудования сети;

3) Потеря, искажение, утечка информации;

4) Перекодировка информации

21. Принципом политики информационной безопасности является принцип:

1)
Невозможность миновать защитные средства сети (системы);

2)
Усиление основного звена сети, системы;

3)
Полное блокирование доступа при риск-ситуациях;

4)
Одноуровневая защита сети, системы

22. Виды информационной безопасности (выберите несколько вариантов ответов):

1) Персональная;

2) Корпоративная;

3) Государственная;

4) Локальная

23. Установите соответствие вида цифрового неравенства, которое препятствует осуществлению права на информацию, и сущностью данного вида:

1)
 Региональное или территориальное неравенство;

2)
 Социальное неравенство.

А) Одновременное присутствие в обществе социальных групп, которые активно используют информационные технологии;

Б) Одновременное присутствие в обществе социальных групп, которые не могут себе позволить использовать информационные технологии по причине низкого дохода, недостатка образования и культуры, отсутствия необходимых навыков, ограниченных физических возможностей, в силу преклонного возраста и т.д;

В) Разделение мира на регионы, где информационные технологии доступны большинству населения и где нет;

Г) Разная степень информатизации отдельных регионов внутри страны, деление ее на «информационно богатые» индустриальные регионы и «информационно бедные» сельские, малонаселенные или труднодоступные территории.
Правильный ответ: 1 – В,Г, 2 – А,Б.

24. Установите правильную последовательность пропущенных слов:
 «Вступивший с 1 января 2010 г. Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления» определяет, что доступ к информации о деятельности государственных органов и органов местного самоуправления может обеспечиваться следующими способами: 

1) …………. (опубликование) государственными органами и органами местного самоуправления информации о своей деятельности в средствах массовой информации; 

2) ………. государственными органами и органами местного самоуправления информации о своей деятельности в сети Интернет»;

3) ………… пользователей информацией с информацией о деятельности государственных органов и органов местного самоуправления в помещениях, занимаемых указанными органами, а также через библиотечные и архивные фонды;

4) ………. пользователям информацией по их запросу информации о деятельности государственных органов и органов местного самоуправления.

1)
 Размещение;

2)
 Обнародование;

3)
 Размещение;

4)
 Предоставление.

Правильный ответ: 2, 3, 1, 4.
25. Правительство Российской Федерации утверждает:

1)
Порядок создания, формирования и ведения реестра информационных ресурсов, объем аудитории которых подлежит исследованию;
2)
 Методику проведения исследований объема аудитории информационного ресурса, объем аудитории которого подлежит исследованию, в том числе размещенной на нем продукции средств массовой информации, аудиовизуальных произведений и иной общедоступной информации;

3)
 Требования к используемым уполномоченной организацией по исследованию объема аудитории программам для электронных вычислительных машин, предназначенным для исследования объема аудитории информационного ресурса, в том числе размещенных на нем продукции средств массовой информации, аудиовизуальных произведений и иной общедоступной информации;

4)
Порядок предоставления, установки и (или) использования уполномоченной организацией по исследованию объема аудитории программ для электронных вычислительных машин

26. Уполномоченная организация по исследованию объема аудитории (выберите несколько вариантов ответов):

1)
Вправе использовать данные, полученные от владельцев соответствующих информационных ресурсов, объем аудитории которых подлежит исследованию, иначе чем в целях проведения исследований объема аудитории;

2)
Не вправе использовать данные, полученные от владельцев соответствующих информационных ресурсов, объем аудитории которых подлежит исследованию, иначе чем в целях проведения исследований объема аудитории;

3)
Не вправе осуществлять распространение рекламы, а также выступать в качестве представителя или посредника рекламораспространителя;

4)
Вправе осуществлять распространение рекламы, а также выступать в качестве представителя или посредника рекламораспространителя

27. Характеристика науки финансового права?

1) Контролирует административные нарушения;
2) Способствует совершенствованию финансового законодательства и финансово-правовых норм;

3) Совершенствует гражданские правонарушения;
4) Контролирует вопросы охраны окружающей среды
28. Государственное регулирование в сфере применения информационных технологий предусматривает (выберите несколько вариантов ответов):

1)
Регулирование отношений, связанных с поиском, получением, передачей, производством и распространением информации с применением информационных технологий (информатизации), на основании принципов, установленных настоящим Федеральным законом;

2)
 Обеспечение информационной безопасности взрослых;

3)
Развитие информационных систем различного назначения для обеспечения граждан (физических лиц), организаций, государственных органов и органов местного самоуправления информацией, а также обеспечение взаимодействия таких систем;

4)
Обеспечение информационной безопасности детей.

29. Установите соответствие полномочий государственных органов по регулированию в сфере применения информационных технологий/исследовании объема аудитории информационных ресурсов в сети «Интернет» и органов, которые располагают данными полномочиями:

1)
 Участвуют в разработке и реализации целевых программ применения информационных технологий;

2)
 Утверждает методику проведения исследований объема аудитории информационного ресурса, объем аудитории которого подлежит исследованию, в том числе размещенной на нем продукции средств массовой информации, аудиовизуальных произведений и иной общедоступной информации;

3)
 Создают информационные системы и обеспечивают доступ к содержащейся в них информации на русском языке и государственном языке соответствующей республики в составе Российской Федерации;

4)
 Утверждает правила взаимодействия уполномоченной организации по исследованию объема аудитории с владельцами информационных ресурсов, объем аудитории которых подлежит исследованию.

А) Государственные органы, органы местного самоуправления в соответствии со своими полномочиями;

Б) Федеральный орган исполнительной власти, осуществляющий функции по контролю и надзору в сфере средств массовой информации, массовых коммуникаций, информационных технологий и связи.

Правильный ответ: 1 – А, 2 – Б, 3 – А, 4 – Б.
30. Установите правильную последовательность пропущенных слов: 
«Правила формирования и ведения реестра российского программного обеспечения, состав сведений, включаемых в реестр российского программного обеспечения, в том числе об основаниях ……….. исключительного права у правообладателя (правообладателей), условия ……….. таких сведений в реестр российского программного обеспечения и исключения их из реестра российского программного обеспечения, порядок ……….. сведений, включаемых в реестр российского программного обеспечения, порядок ……….. решения о включении таких сведений в реестр российского программного обеспечения устанавливаются Правительством Российской Федерации.»:

1)
 Предоставление;

2)
 Принятие;

3)
 Включение;

4)
 Возникновение.
Правильный ответ: 4, 3, 1, 2.

А.1 Вопросы для устного собеседования

1. Информационная сфера: понятие, объекты информационной сферы.
Правовое регулирование общественных отношений, связанных с информацией, происходит в информационной сфере. Информационная сфера – это сфера деятельности субъектов, связанная с созданием, преобразованием и потреблением информации.

В информационной сфере происходят информационные процессы — процессы создания, сбора, обработки, накопления, хранения, поиска, распространения и потребления информации. Помимо перечисленных в данном определении, данном законодателем, к информационным процессам необходимо также отнести процессы создания и применения информационных систем, информационных технологий и средств их обеспечения.

Общественные отношения, возникающие в информационной сфере при осуществлении информационных процессов, называются информационными отношениями. Деятельность по осуществлению информационных процессов называется информационной деятельностью.

Информационная сфера - это среда оборота информации (производство - распространение -потребление), при котором субъекты реализуют свои потребности и возможности по отношению к информации.

Основными объектами информационной сферы являются:

1. Информация, в том числе информационные ресурсы - массивы документов, базы и банки данных, все виды архивов, библиотеки, музейные фонды и пр., содержащие данные, сведения и знания, зафиксированные на соответствующих носителях информации.

2. Информационная инфраструктура, включающая в себя совокупность информационных систем:

а) организационные структуры, обеспечивающие функционирование и развитие информационной сферы, в частности, сбор, обработку, хранение, распространение, поиск и передачу информации.

б) информационно-телекоммуникационные структуры - территориально распределенные государственные и корпоративные компьютерные сети, телекоммуникационные сети и системы специального назначения и общего пользования, сети и каналы передачи данных, средства коммутации и управления информационными потоками;

в) информационные, компьютерные и телекоммуникационные технологии;

г) системы средств массовой информации.
2. Информационные отношения : понятие и структура.
Информационные отношения - отношения по поводу сбора, накопления, хранения и использования информации.

Информационные правоотношения можно классифицировать следующим образом:

- связанные с созданием информации;

- связанные с хранением информации;

- связанные с распространением информации;

- связанные с потреблением информации.

Структура информационного правоотношения, на наш взгляд, не существенно отличается от структуры иных правоотношений. Под структурой информационного правоотношения следует понимать совокупность обязательных элементов его составляющих.

Так информационные правоотношения имеют следующую структуру:

-субъекты правоотношений;

-субъективные права и обязанности сторон правоотношения;

-объекты правоотношений;

-фактическое поведение субъектов правоотношений.
3. Информационная безопасность: понятие угрозы основные направления обеспечения.
Информационная безопасность определена Доктриной информационной безопасности как состояние защищенности национальных интересов РФ в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства.

Угрозы информационной безопасности- совокупность условий и факторов, создающих опасность нарушения информационной безопасности.

Основная угроза – информационные войны(любое распространение информации, которое характеризуется целенаправленностью, деструктивностью и полным подавлением моральных сил противника.

Бывают: 1. Угрозы конфиденциальности – неправомерный доступ к информации

2. угрозы целостности – неправомочное изменение данных

3. угрозы доступности – осуществление действий, делающих невозможным или затрудняющим доступ к ресурсам информационной системы

Так же выделяют:

-случайные и преднамеренные

-внутренние и внешние

- общие, локальные и частные

- пассивные и активные

Основные направления осуществления информационной безопасности:

1. защита прав граждан на владение , распоряжение и управление принадлежащей им информацией

2. защита конституционных прав граждан на тайну переписки, переговоров, личную тайну

3. защиты государственной тайны, т.е. секретной т другой конфиденциальной информации, являющейся собственностью государства, от всех видов несанкционированного доступа, уничтожения и манипулирования.
4. Понятие и признаки информации.
Информация – это идеальное по своей природе универсальное систематизированное отражение любого явления материального мира, представленное в форме предполагающей возможность восприятия и анализа субъектом, а также хранения и передачи одним субъектом другому.

Признаки информации:

1. Субстанциональная несамостоятельность

2. Качество, рассматриваемое как совокупность свойств информации характеризующих степень ей соответствия потребностям пользователей. Внутренние и внешние качества. Внутренние (присущие собственно информации и сохраняющие при её переносе в другую систему) Внешние (содержательность, значимость, конфиденциальность, достоверность, доступность).

3. Селективность.

4. Преемственность.

5. Старение во времени.

6. Массовость.

7. Неэквивалентность качественной и количественной оценки информации.

8. Ценность информации.

9. Трансформируемость.

10.Способность информации к ограничению.

11. Универсальность информации.

12. Системность

13. Неисчерпаемость

14. Идеальность природы.

Рекомендации по оцениванию устных ответов студентов:

С целью контроля и подготовки студентов к изучению новой темы вначале каждой практического занятия преподавателем проводится индивидуальный или фронтальный устный опрос по выполненным заданиям предыдущей темы. 

Критерии оценки: 

– правильность ответа по содержанию задания (учитывается количество и характер ошибок при ответе);

– полнота и глубина ответа (учитывается количество усвоенных фактов, понятий и т.п.);

– сознательность ответа (учитывается понимание излагаемого материала);

– логика изложения материала (учитывается умение строить целостный, последовательный рассказ, грамотно пользоваться специальной терминологией);

– рациональность использованных приемов и способов решения поставленной учебной задачи (учитывается умение использовать наиболее прогрессивные и эффективные способы достижения цели);

– своевременность и эффективность использования наглядных пособий и технических средств при ответе (учитывается грамотно и с пользой применять наглядность и демонстрационный опыт при устном ответе);

– использование дополнительного материала (обязательное условие);

– рациональность использования времени, отведенного на задание (не одобряется затянутость выполнения задания, устного ответа во времени, с учетом индивидуальных особенностей студентов).

Оценка «отлично» ставится, если студент: 1) полно и аргументировано отвечает по содержанию вопроса; 2) обнаруживает понимание материала, может обосновать свои суждения, применить знания на практике, привести необходимые примеры не только по учебнику, но и самостоятельно составленные; 3) излагает материал последовательно и правильно.

Оценка «хорошо» ставится, если студент дает ответ, удовлетворяющий тем же требованиям, что и для оценки «5», но допускает 1-2 ошибки, которые сам же исправляет.

Оценка «удовлетворительно» ставится, если студент обнаруживает знание и понимание основных положений данного вопроса, но: 1) излагает материал неполно и допускает неточности в определении понятий или формулировке правил; 2) не умеет достаточно глубоко и доказательно обосновать свои суждения и привести свои примеры; 3) излагает материал непоследовательно и допускает ошибки.

Оценка «неудовлетворительно» ставится, если студент обнаруживает незнание ответа на соответствующий вопрос, допускает ошибки в формулировке определений и правил, искажающие их смысл, беспорядочно и неуверенно излагает материал. Оценка «2» отмечает такие недостатки в подготовке студента, которые являются серьезным препятствием к успешному овладению последующим материалом.
Блок B Оценочные средства для диагностирования сформированности уровня компетенций «уметь»

B.0 Темы рефератов 
1. Понятие информации: в технических науках, философское, кибернетическое, латинское, в словарях.

2. Семантическая теория информации: основоположники, содержание, виды информации. Определение информации ЮНЕСКО. Информация в информационном праве.

3. Основные признаки информации.

4. Юридические свойства информации. Классификация информации.

5. Информационная сфера: понятие, информационные процессы и отношения, области.

6. Информационное право: исторический аспект развития отрасли информационного права, определения ведущих ученых.

7. Информационное право: в широком и узком смыслах, как наука, как учебная дисциплина, как отрасль права.

8. Информационное право: общая и особенная части. Компьютерное право. Правовая информатика. Правовая кибернетика.

9. Принципы информационного права.

10. Предмет, методы и способы правового регулирования, их особенности в информационном праве. Методы науки информационного права.

11. Источники информационного права, их полнота. Вертикальная и горизонтальная структура информационного законодательства. Классификатор нормативно-правовых актов.

12. Международно-правовые стандарты в сфере регулирования информационных отношений.

13. Информационно-правовые нормы Конституции РФ.

14. Акты отрасли информационного законодательства. Отрасли законодательства, акты которых включают отдельные информационно-правовые нормы.

15. Актуальные проблемы современного состояния системы регулирования информационных отношений.

16. Информационно-правовые нормы. Общая характеристика. Особенность информационно-правовых норм. Материальные и процессуальные информационно-правовые нормы.

17. Составные информационно-правовой нормы: гипотеза, диспозиция, санкция. Диспозитивные и императивные информационно-правовые нормы. Классификация информационно-правовых норм по сфере их применения и по объему регулирования.

18. Матрица информационных правоотношений. Информационные правоотношения, возникающие при осуществлении поиска, получения и потребления информации, информационных ресурсов, информационных продуктов, информационных услуг.

19. Информационные правоотношения, возникающие при производстве, передаче и распространении информации, информационных ресурсов, информационных продуктов, информационных услуг.

20. Информационные правоотношения, возникающие при создании и применении информационных систем, их сетей, средств обеспечения. Информационные правоотношения, возникающие при создании средств и механизмов информационной безопасности.

21. Трактовки термина «компьютерные преступления».

22. Характерные особенности компьютерных преступлений. Уголовно-правовая и криминалистическая характеристика компьютерных преступлений.

23. Трактовки терминов «информационные преступления», «киберпреступность».

24. Статьи УК РФ, включаемые в статистику по компьютерным преступлениям.

25. Характеристика субъектов компьютерных преступлений по социальному положению, полу, возрасту. Мотивы совершения компьютерных преступлений. Психофизиологическая характеристика субъектов компьютерных преступлений.

26. Характеристика субъектов неправомерного доступа к компьютерной информации.

27. Уголовно-правовая классификация преступлений в сфере компьютерной информации: статьи УК РФ, минимальный и необязательный список нарушений ведущих стран мира.

28. Кодификатор рабочей группы Интерпола по компьютерным преступлениям. Криминалистическая классификация преступлений в сфере компьютерной информации.

29. Место информационной безопасности в системе национальной безопасности: трактовки термина «безопасность» в словарях, в законе РФ «О безопасности», определение интересов личности, общества и государства в системе безопасности, понятие информационной безопасности.

30. Жизненно важные интересы для личности, общества и государства в информационной сфере.

31. Защита информации: понятия безопасность информации и защита информации, угрозы информационным системам и информационным ресурсам.

32. Трактовки термина «информационные войны», история информационных войн.

33. Трактовки термина «информационное оружие», классификация информационного оружия.

34. Виды информационного оружия: компьютерные вирусы, логические бомбы, сетевые шпионы и сетевые черви, трансформаторные бомбы, специфические способы ведения информационной войны.

35. Интернет и правовая система. Интернет как виртуальная среда. Правовые аспекты Интернет.

36. Субъекты и объекты информационных правоотношений в Интернет.

37. Область реализации права на поиск, получение и потребление информации в Интернет. Область создания и распространения исходных документов, формирования информационных ресурсов и предоставления информационных продуктов и информационных услуг в Интернет.

38. Область информационных технологий и услуг в Интернет. Область правового обеспечения информационной безопасности сети Интернет.

39. Основные направления правового регулирования информационных отношений в Интернет. Основные направления информационного законодательства, на которых может базироваться правовое регулирование отношений в Интернет

40. Основные источники правового регулирования отношений в области создания и применения автоматизированных информационных систем, информационных технологий, средств связи и телекоммуникаций.
Требования к структуре, оформлению и критерии оценки реферата

Структура реферата
 

1)     Реферат должен быть структурирован (по главам, разделам, параграфам). В зависимости от тематики реферата к нему могут быть оформлены приложения, содержащие документы, иллюстрации, таблицы, схемы и т.д.

2)     Реферат должен иметь следующую структуру:

-         титульный лист;

-         оглавление с указанием глав, параграфов, страниц;

-         введение;

-         основная часть (разбитая на главы и параграфы);

-         заключение;

-         список реферируемой литературы;

-         приложения (если есть).

3)     Общий объем реферата должен составлять 10-15 страниц машинописного текста: введение – 1-2 страницы, основная часть – 10-12 страниц, заключение – 1-2 страницы.

4)     Тема реферата (если выбирается студентом самостоятельно) должна соответствовать критериям:

-         грамотность с литературной точки зрения;

-         четкость рамок исследуемой проблемы (недопустима как излишняя широта, так и узкая ограниченность);

-         сочетание ёмкости и лаконичности формулировок;

-         адекватность уровню студенческой учебно-исследовательской работы (недопустима как чрезмерная упрощенность, так и излишняя наукообразность, а также использование спорной с научной точки зрения терминологии).

5)     Вводная часть должна включать в себя:

-         обоснование актуальности темы реферата с позиции научной значимости (малая изученность вопроса, его спорность, дискуссионность и прочее), либо современной востребованности;

-         постановку целей и формирование задач, которые требуется решить для выполнения цели;

-         краткий обзор и анализ источников базы, изучения литературы и прочих источников информации (при этом ограничение их только учебной и справочной литературой недопустимо).

6)     Основная часть реферата структурируется по главам, параграфам, количество и название которых определяются автором и руководителем. Подбор её должен быть направлен на рассмотрение и раскрытие основных положений выбранной темы. Основная часть реферата, помимо исследованного из разных источников содержания, должна включать в себя собственное мнение студента и сформулированные выводы, опирающиеся на приведенные факты.

Обязательным являются ссылки на авторов, чьи позиции, мнения, информация использованы в реферате. Цитирование и ссылки не должны подменять позиции автора реферата. Излишняя высокопарность, злоупотребления терминологией, объемные отступления от темы, несоразмерная растянутость отдельных глав, разделов, параграфов рассматриваются в качестве недостатков основной части реферата.

7)     Заключительная часть реферата состоит из подведения итогов выполненной работы, краткого и четкого изложения выводов, анализа степени выполнения поставленных во введении задач, указывается, что нового лично для себя ученики вынесли из работы над рефератом.

8)     Список литературы к реферату оформляется в алфавитной последовательности, в него вносится весь перечень изученных студентом в процессе написания реферата монографий, статей, учебников, справочников, энциклопедий. 

9)     После списка литературы могут быть помещены различные приложения (таблицы, графики, диаграммы, иллюстрации и пр.) Каждое приложение нумеруется и оформляется с нового листа.   

Оформление реферата
 

Реферат должен быть представлен в сброшюрованном виде. Оформление реферата производится в соответствии с требованиями, предъявляемыми СТО 02069024.101–2015 РАБОТЫ СТУДЕНЧЕСКИЕ. Общие требования и правила оформления (утвержден 28.12.2015). http://osu.ru/doc/385  

  

Руководство и рецензирование реферата
1)    Руководителем реферата является преподаватель, ведущий данную дисциплину.

2)    Деятельность руководителя включает в себя:

·  предложения и (или) корректировку темы реферата;

·  обсуждение содержания и плана реферата;

·  рекомендации по подбору литературы;

·  планирование и контроль за работой над рефератом;

·  написание отзыва, содержащего анализ реферата и оценку исследовательских качеств обучающегося, проявленных в ходе выполнения работы.

 

Критерии оценки реферата
К общим критериям можно отнести:

·  Соответствие реферата теме.

·  Глубина и полнота раскрытия темы.

·  Адекватность передачи первоисточника.

·  Логичность, связность.

·  Доказательность.

·  Структурная упорядоченность (наличие введения, основной части, заключения, их оптимальное соотношение).

·  Оформление (наличие плана, списка литературы, культура, цитирования, сноски и т.д.).

·  Языковая правильность.

 Частные критерии относятся к конкретным структурным частям реферата: введению, основной части, заключению.

1) Критерии оценки введения:

· Наличие обоснования выбора темы, её актуальности.

· Наличие сформулированных целей и задач работы.

· Наличие краткой характеристики первоисточников.

2)     Критерии оценки основной части:

· Структурирования материала по разделам, параграфам, абзацам.

· Наличие заголовка к частям текста и их удачность.

· Проблемность и разносторонность в изложении материала.

· Выделение в тексте основных понятий и терминов, их толкование.

· Наличие примеров, иллюстрирующих теоретические положения.

3)    Критерии оценки заключения:

· Наличие выводов по результатам анализа.

· Выражение своего мнения по проблеме.

 

Процедура подготовки и защиты реферата
Процедура защиты реферата состоит из этапов:

· выступление студента в течение 5–7  мин.

· ответы студента на вопросы преподавателя, поставленные в пределах темы реферата;

 

Оценка «отлично» ставится, если выполнены все требования к написанию и защите реферата: обозначена проблема и обоснована её актуальность, сделан краткий анализ различных точек зрения на рассматриваемую проблему и логично изложена собственная позиция, сформулированы выводы, тема раскрыта полностью, выдержан объём, соблюдены требования к внешнему оформлению, даны правильные ответы на дополнительные вопросы.

Оценка «хорошо» – основные требования к реферату и его защите выполнены, но при этом допущены недочёты. В частности, имеются неточности в изложении материала; отсутствует логическая последовательность в суждениях; не выдержан объём реферата; имеются упущения в оформлении; на дополнительные вопросы при защите даны неполные ответы.

Оценка «удовлетворительно» – имеются существенные отступления от требований к реферированию. В частности: тема освещена лишь частично; допущены фактические ошибки в содержании реферата или при ответе на дополнительные вопросы; во время защиты студент затрудняется с формулировкой выводов.

Оценка «неудовлетворительно» – тема реферата не раскрыта, обнаруживается существенное непонимание проблемы или реферат обучающимся не представлен.

В.1 Практические задания.
1. Гражданин Иванов десять лет назад допускавшийся по форме один к сведениям составляющим государственную тайну и прекративший трудовые отношения с закрытым НИИ 6 лет назад обратился в паспортно-визовую службу с просьбой на получение загранпаспорта и разрешением на выезд из Российской Федерации в Великобританию. В выдаче загранпаспорта и разрешения на выезд ему было отказана. Основанием для отказа явилось заключение Межведомственной комиссии по защите государственной тайны о том, что сведения, к которым был в свое время допущен Иванов, сохраняют секретность.

Иванов посчитал, что его права нарушены и обратился в коллегию адвокатов за юридической помощью.
2. Против журналистки А, не прошедшей процедуру допуска к сведениям, составляющим государственную тайну, было возбуждено уголовное дело по признакам преступления, предусмотренным ст. 283 УК РФ Обстоятельства дела сводились к следующему. Журналистка А предала гласности (опубликовала в газете) закрытые сведения об объемах запасов в недрах стратегического вида полезных ископаемых в России, полученные ею в ходе интервью с высокопоставленным лицом из Минэкономразвития.

1. Является ли журналистка А субъектом разглашения государственной тайны?

2. Является ли субъектом разглашения сведений, составляющих государственную тайну должностное лицо из Минэкономразвития, в функциональные обязанности которого входит работа с такими сведениями?

3. Может ли журналистка А быть привлечена к уголовной ответственности если в ходе интервью была предупреждена со стороны интервьюируемого, что сведения, которыми он делится, не подлежат распространению в силу их секретности?

4. Может ли журналистка А быть привлечена к уголовной ответственности как соучастник преступления?
3. Желая помочь своим коллегам, программист Сальников и адвокат Сабуров - работники нотариальной конторы «ОКС» - внесли изменения в программу «Акты и документы о недвижимости». В результате этих действий была уничтожена информация, касающаяся опыта работы конторы в области регистрации недвижимости за последний год и нарушена работа ПК.

Руководитель нотариальной конторы обратился к прокурору с заявлением о возбуждении уголовного дела против Сальникова и Сабурова.

Есть ли в действиях Сальникова и Сабурова состав преступления?

Критерии оценки заданий реконструктивного уровня 

Оценка «отлично» - выставляется, если студент выполнил работу без ошибок и недочётов, допустил не более одного недочёта.
Оценка «хорошо» - если студент выполнил работу полностью, но допустил в ней не более одной негрубой ошибки и одного недочёта, или не более двух недочётов.
Оценка «удовлетворительно» - если студент правильно выполнил не менее половины работы или допустил не более двух грубых ошибок, или не более одной грубой и одной негрубой ошибки и одного недочета, или не более двух-трех негрубых ошибок, или одной негрубой ошибки и трех недочётов, или при отсутствии ошибок, но при наличии четырех-пяти недочётов, допускает искажение фактов.
Оценка «неудовлетворительно» - если студент допустил число ошибок и недочётов превосходящее норму, при которой может быть выставлено «удовлетворительно», или если правильно выполнил менее половины работы.
Блок C
Задания творческого уровня, позволяющие оценивать и диагностировать умения интегрировать знания различных областей, аргументировать собственную точку зрения
С.1 Индивидуальные творческие задания
1. Решите задачу, пользуясь следующим алгоритмом:

1. Внимательно прочитайте условия задачи;

2. Обозначьте вопросы, на которые необходимо ответить;

3. Определить круг нормативных актов и материалов судебной практики, необходимых для решения задачи;

4. Подберите учебную литературу, способствующую получению правильному ответу на вопросы, поставленные в задаче;

5. Проведите постатейный анализ нормативных актов и материалов судебной практики;

6. В случае возникновения затруднений нужно использовать дополнительные источники: комментарии к закону, учебные пособия, научную и специальную литературу;

7. Дайте развернутый ответ со ссылками на нормативные акты.
Гражданка Егорова устроилась уборщицей в АО «Росмедтехника». Убирая кабинеты, она проводила фотосъемку всех документов, которые оставались лежать на столах, в незапертых ящиках руководителей и сотрудников организации, в мусорных корзинах. Результаты этой работы передавались в конкурирующую организацию, занимающуюся разработкой подобной техники. Задержанная сотрудниками охраны, Егорова была обвинена руководством организации в разглашении коммерческой тайны.

Адвокат Егоровой строил свою защиту на том, что собираемая информация не попадает под определение коммерческой тайны.

Обоснованы ли доводы адвоката?

Изменится ли ситуация, если в трудовой контракт Егоровой включат обязательство о неразглашении коммерческой тайны?

Какие меры должны быть приняты руководством, чтобы действия гражданки Егоровой бесспорно попадали под разглашение коммерческой тайны?
2. Решите задачу, пользуясь следующим алгоритмом:

1. Внимательно прочитайте условия задачи;

2. Обозначьте вопросы, на которые необходимо ответить;

3. Определить круг нормативных актов и материалов судебной практики, необходимых для решения задачи;

4. Подберите учебную литературу, способствующую получению правильному ответу на вопросы, поставленные в задаче;

5. Проведите постатейный анализ нормативных актов и материалов судебной практики;

6. В случае возникновения затруднений нужно использовать дополнительные источники: комментарии к закону, учебные пособия, научную и специальную литературу;

7. Дайте развернутый ответ со ссылками на нормативные акты.
ООО «Хоум Кредит энд Финанс Банк» с 1 августа 2007 г. распространяло рекламу кредита с использованием выражения: «Вы врач - тогда сэкономьте на кредите 300 рублей в месяц». В указанной рекламе использовано изображение двух людей (мужчины и женщины) в белых халатах, у женщины на шее висит медицинский прибор - фонендоскоп.

Оцените данную рекламу на соответствие законодательству РФ.
При отнесении данной рекламы к ненадлежащей, какую ответственность должен понести рекламораспространитель?

Какую ответственность должен понести рекламодатель?
3. Решите задачу, пользуясь следующим алгоритмом:

1. Внимательно прочитайте условия задачи;

2. Обозначьте вопросы, на которые необходимо ответить;

3. Определить круг нормативных актов и материалов судебной практики, необходимых для решения задачи;

4. Подберите учебную литературу, способствующую получению правильному ответу на вопросы, поставленные в задаче;

5. Проведите постатейный анализ нормативных актов и материалов судебной практики;

6. В случае возникновения затруднений нужно использовать дополнительные источники: комментарии к закону, учебные пособия, научную и специальную литературу;

7. Дайте развернутый ответ со ссылками на нормативные акты.
Командир войсковой части С., имея допуск к сведениям, составляющим государственную тайну, без умысла на государственную измену привлек подчиненных военнослужащих рядовых Са. и Ш. к изготовлению на категорированной ПЭВМ личного плана работы командира командного пункта на период его перевода с мирного на военное время. В результате этого указанные военнослужащие узнали сведения, подпадающие под п. 5 «Перечня сведений, отнесенных к государственной тайне», утвержденного Указом Президента РФ от 30 ноября 1995 года № 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне». Приговором окружного военного суда полковник С. был признан виновным в разглашении сведений, составляющих государственную тайну.

В кассационной жалобе С. указывает, что вывод суда о разглашении сведений, составляющих государственную тайну, является необоснованным. Эпизодическое привлечение Са. и Ш. к работе над составлением этого документа, который имеет большой объем и изобилует специальными терминами, по мнению заявителя, не позволяло указанным лицам понять его содержание и усвоить материал, с которым они работали. Следовательно, эти сведения не стали достоянием гласности, поэтому в действиях С. отсутствует состав преступления, предусмотренный ч. 1 ст. 283 УК РФ.

Кроме того, по мнению заявителя, судом не принято во внимание, что войсковая часть является частью постоянной боевой готовности, поэтому содержание указанных в «Личном плане работы командира части» сведений о проводимой частью мобилизации было известно Са. и Ш. до ознакомления с этим документом. 
Является ли приговор суда законным и обоснованным, а утверждения заявителей несостоятельными?
Критерии оценки заданий творческого уровня
Оценка «отлично» - ответ на вопрос задачи дан правильный. Объяснение хода её решения подробное, последовательное, грамотное, с теоретическими обоснованиями и ссылками на нормативно-правовые акты.
Оценка «хорошо» - ответ на вопрос задачи дан правильный. Объяснение хода её решения подробное, но недостаточно логичное, с единичными ошибками в деталях, некоторыми затруднениями в теоретическом обосновании и указании нормативно-правовых актов.

Оценка «удовлетворительно» - ответ на вопрос задачи дан правильный. Объяснение хода её решения недостаточно полное, непоследовательное, с ошибками, слабым теоретическим обоснованием.

Оценка «неудовлетворительно» - ответ на вопрос задачи дан неправильный. Объяснение хода её решения дано неполное, непоследовательное, с грубыми ошибками, без теоретического обоснования и ссылок на нормативно-правовые акты.
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Описание показателей и критериев оценивания компетенций, описание шкал оценивания

	4-балльная

шкала
	Отлично
	Хорошо
	Удовлетворительно
	Неудовлетворительно

	100 балльная шкала
	85-100
	70-84
	50-69
	0-49

	Бинарная шкала
	Зачтено
	Не зачтено


Оценивание выполнения тестов
	4-балльная шкала
	Показатели
	Критерии

	Отлично
	1. Полнота выполнения тестовых заданий;

2. Своевременность выполнения;

3. Правильность ответов на вопросы;

4. Самостоятельность тестирования

.
	Выполнено 85-100 % заданий предложенного теста, в заданиях открытого типа дан полный, правильный ответ на поставленный вопрос.

	Хорошо
	
	Выполнено 70-84 % заданий предложенного теста, в заданиях открытого типа были допущены неточности в определении понятий, терминов и др.

	Удовлетворительно
	
	Выполнено 50-69 % заданий предложенного теста, в заданиях открытого типа дан неполный ответ на поставленный вопрос.

	Неудовлетворительно 
	
	Выполнено 0-49 % заданий предложенного теста, на поставленные вопросы ответ отсутствует или неполный, допущены существенные ошибки в теоретическом материале (терминах, понятиях).


Оценивание выполнения проверочных работ
	4-балльная шкала
	Показатели
	Критерии

	Отлично
	1. Полнота выполнения 

2. Своевременность выполнения.

3. Правильность ответов на вопросы.

4. Самостоятельность.

5. Грамотность.

.
	Выполнены все задания, дан полный, развернутый ответ на поставленные вопросы.

	Хорошо
	
	Выполнены все задания, дан полный, развернутый ответ на поставленные вопросы; однако были допущены неточности в определении понятий, терминов и др.

	Удовлетворительно
	
	Выполнено более половины заданий, дан неполный ответ на поставленный вопрос, в ответе не присутствуют доказательные примеры, текст со стилистическими и орфографическими ошибками.

	Неудовлетворительно 
	
	Выполнено менее половины заданий, на поставленные вопросы ответ отсутствует или неполный, допущены существенные ошибки в теоретическом материале (терминах, понятиях).


Оценивание выполнения индивидуальных творческих заданий, рефератов, докладов 
	4-балльная шкала
	Показатели
	Критерии

	Отлично
	1. Степень раскрытия темы.

2. Своевременность выполнения задания.

3. Глубина анализа источников литературы.

4. Аргументированность выводов.

5. Самостоятельность выполнения.

6. Правильность оформления.

7. Культура речи.
	Полностью раскрыта заявленная тема, материал излагается свободно, выдержаны структура и объем реферата, студент демонстрирует способность анализировать материал, делать выводы, отвечать на вопросы по теме реферата.

	Хорошо
	
	Достаточно полно раскрыта заявленная тема, материал излагается свободно, но при этом имеются неточности в изложении материала или не выдержан объем и структура реферата, имеются трудности при ответе на дополнительные вопросы.

	Удовлетворительно
	
	Заявленная тема раскрыта недостаточно полно, студент затрудняется излагать материал без опоры на конспект, имеются неточности в представленном материале, не выдержан объем и структура реферата, студент не может ответить на дополнительные вопросы.

	Неудовлетворительно 
	
	Заявленная тема не раскрыта, студент не может излагать материал без опоры на конспект, имеются существенные ошибки в представленном материале, не выдержан объем и структура реферата, студент не может ответить на дополнительные вопросы, что демонстрирует отсутствие понимания материала контролируемого раздела.


Оценивание ответа на зачете
	2-балльная шкала
	Показатели
	Критерии

	Зачтено
	1. Полнота изложения теоретического материала;

2. Полнота и правильность решения практического задания;

3. Правильность и/или аргументированность изложения (последовательность действий);

4. Самостоятельность ответа;

5. Культура речи;

6. и т.д.
	Дан полный, в логической последовательности развернутый ответ на поставленный вопрос, где продемонстрировано знание предмета в полном объеме учебной программы, достаточно глубоко осмыслено дисциплина, самостоятельно, и исчерпывающе дан ответ на дополнительные вопросы, приведены собственные примеры по проблематике поставленного вопроса, решены практические задания без ошибок

	
	

	
	

	Не зачтено
	
	Дан ответ, который содержит ряд серьезных неточностей, обнаруживающий незнание процессов изучаемой предметной области, отличающийся неглубоким раскрытием темы, незнанием основных вопросов теории, несформированными навыками анализа явлений, процессов, неумением давать аргументированные ответы, слабым владением монологической речью, отсутствием логичности и последовательности. Выводы поверхностны. Решение практических заданий не выполнено, т.е студент не способен ответить на вопросы даже при дополнительных наводящих вопросах преподавателя


Раздел 3. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.

В экзаменационный билет включено два теоретических вопроса. Зачет проводятся в устной форме. На подготовку к ответу студенту отводится 20 минут. Оценивание ответа проводится по критериям, изложенным выше. 
